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DERS

OGRETIM ELEMANI KREDi

DONEM

Siber Guvenlik

Murat SAKAL 2

DERS iCERIGi OZETi

Siber Guvenlik Nedir ve Neyi Hedefler? Siber Savas, Siber Terdérizm, Siber Casusluk Kavramlari, Kisisel Veri, Kurumsal

Veri.

Guvenlik ihlalleri Nedir ve Nasil Miidahale Edilir? Hacker Tiirleri, ig ve Dis Tehditler, Siber Saldiri Analizleri, Giivenlik

Aciklart.

Malware Cesitleri, Malware’den Korunma Yollari, Sizma Yontemleri, PC, Kablosuz Ag ve Cevrimigi Hesaplarin

Guvenligi, Firewall (Glivenlik Duvari), Kali Linux ve Penetrasyon Testleri, Botnet, Kill Chain ve Honeypot Kavramlari.

HAFTA iCERIK
1.Hafta Ders Genel Bilgilendirme
2. Hafta Siber Kavrami ve Glniimiiz Hayatindaki Yeri
Siber Guvenlik Nedir?
3.Hafta Kisisel Veri Kavrami
Kisisel Veriye Ulagmak
Kurumsal Veri Kavrami
4 Hafta Veriyi Hash Kullanarak Karsilastirmak
Hacker Turleri ve Tehditler
Siber Savaslar Saldirilar, Kavramlar ve Teknikler
5 Hafta Siber Saldiri Nasil Analiz Edilir?
Siber Tehdit Egilimleri
Sosyal Mihendislik Kavrami
6.Hafta Siber Glivenlik Uygulamalari
Verilerinizi ve Gizliliginizi Koruyun
Veriyi Korumak
7.Hafta Gliglii Parolalar Olusturmak
Verilerinizin Sahibi Kim?
Cevrimigi Gizliligi Korumak
8.Hafta Vize
CGalistiginiz Kurumu Korumak
9.Hafta Firewall (GUvenlik Duvarlan)
Davranis Bazh Yaklasimlar
Web Uygulamalari ve Glvenlik Agiklar
10.Hafta Acik Kaynak Kodlu Yazilimlarin Agiklari
Mobil Uygulamalari ve Glivenlik Agiklari
Ag Glvenligi
11.Hafta Ag Saldirilari ve Ag Saldiri Tirleri
Yerel Aglarda Yapilan Saldiri Turleri
12.Hafta Kali Linux (Penetrasyon Testleri ve Uygulamalar) Deep Web
13.Hafta ARASTIRMA ODEVi - SUNUMU
14.Hafta ARASTIRMA ODEVi - SUNUMU
Vize FINAL ODEV KANAAT
%30 %50 %20 Derse Devam DYS’ye

baglilik




